SMERNICE

O OCHRANE OSOBNIiCH UDAJU
spoleénosti F AIR, spol. s r.o., IC: 00662381,

se sidlem Letisté BenesSov, Nesvacily 126, 257 51 Bystrice

Zakladni informace

Ucelem této smérnice je promitnuti zdkona 110/2019 Sb. - Zakon o
zpracovani osobnich adaji a jeho pozdéjsich novelizaci a dale Nafizeni
Evropského parlamentu a Rady (EU) 2016/679, ze dne 27. 4. 2016, o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajd a o
volném pohybu téchto udajli a o zruseni smérnice 95/46/ES (obecné
nafFizeni o ochrané osobnich Gdajd) ve spolec¢nosti F AIR, spol. s r.o. (dale
jen ,F AIR"), jakozZ i stanoveni pravidel pro ochranu osobnich udajl a

s tim souvisejicich povinnosti.

Tato smérnice upravuje pravidla pro ochranu osobnich dat zaméstnancl a
dalsSich osob, které jsou k F AIR v jiném pracovné pravnim vztahu (dohoda o
provedeni prace, dohoda o pracovni ¢innosti) nebo jiném pravnim vztahu (smlouva
o dilo, ndajemni smlouva), a dalSich osob, zejména osob s F AIRem trvale
spolupracujicimi (spolupracujici osoby), nebo osob v postaveni zdkaznikl (klientd)
F AIRu (dale jen ,klienti“), které poskytuji své osobni Udaje F AIR k vyuziti.

Osobni Udaje F AIR shromazduje a zpracovava za tcelem vedeni pracovnépravni,
mzdové a s tim souvisejici agendy, tedy zejména v souvislosti s pracovnim a
mzdovym zaFazenim zaméstnancl ¢ smluvnich pracovnikd, a ddle v souvislosti se
socialnim a zdravotnim pojisténim, plnénim danovych a ucetnich povinnosti, jakoz
i za ucCelem prezentace F AIR vné i uvnitf spoleCnosti v ramci organizacnich
struktur, a dale v souvislosti s plnénim smluvnich zdvazkd F AIRu a pro Gcely
opradvnénych zadjmd svych nebo tfetich stran vyjma ptipadu, kdy je nutno

upFednostnit zdjmy nebo zakladni préava a svobody subjektt Gdajd.

Prostiedkem zpracovani osobnich (daji bude zejména ekonomicky, mzdovy a

ucetni software.
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Zptsob zpracovani osobnich Gdaji pak spodiva v jejich zadavani do pfislunych
systémd a software a jejich uchovavani v listinné, jakoZ i elektronické podobé.

Smérnice je zavazna pro vSechny zaméstnance F AIR, jakoZz i vSechny ostatni
subjekty, které v ramci vykonu své prace, ¢innosti nebo funkce pro F AIR prichazeji

do kontaktu s osobnimi Udaji nebo tyto zpracovavaji.

Zasady smérnice:

- nesmi byt vydana v rozporu s pravnimi predpisy

- nesmi byt vydana se zpétnou ucinnosti

- vznika na dobu neurcitou

- provozni reditel spolecnosti, nebo jiny jim povéreny pracovnik F AIRu, je
povinen seznamit zameéstnance s vydanim, zménou nebo zrusSenim této
smérnice nejpozdé&ji do 15 dnd

- smérnice musi byt pfistupnd véem zaméstnanciim

- obsah této smérnice musi byt pfimérené vtélen do obchodné zavazkovych

smluv uzaviranych se spolupracujicimi osobami.
Vymezeni zakladnich pojmii:

Osobni udaj - veskeré informace o identifikované nebo
identifikovatelné fyzické osobé. Identifikovatelnou fyzickou osobou
je fyzicka osoba, kterou Ize primo ¢i neprimo identifikovat, zejména
odkazem na urcity identifikator, napriklad jméno, identifikacni Cislo,
lokaéni Gdaje, sitovy identifikator nebo na jeden ¢&i vice zvlastnich
prvka fyzické, fyziologické, genetické, psychické, ekonomické,
kulturni nebo spolecenské identity této fyzické osoby.

Citlivy Gdaj - zvlastni kategorie osobniho Gdaje - osobni Udaje, které
vypovidaji o rasovém ¢ etnickém plvodu, politickych nazorech,
nabozenském vyznani Ci filozofickém presvédceni nebo Clenstvi v odborech,
zpracovani genetickych Gdajl, biometrickych Udaji za Gc¢elem jedine&né
identifikace fyzické osoby a Gdaji o zdravotnim stavu ¢& o sexudlnim Zivoté

nebo sexuadlni orientaci fyzické osoby.
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Subjekt Gdajti - fyzicka osoba, k niz se osobni udaje vztahuji.

V4

Ucel zpracovani_osobnich udaj& - cinnost, proces ¢i aktivita, pro

kterou je nezbytné ¢i ucelné osobni uUdaje subjektu udajh

zpracovavat.

Titul zpracovani osobnich adajd - zakonnost (legalnost) zpracovani
osobnich Gdaji. Spravce osobnich (idaji zpracovava pouze osobni Gdaje
subjektli, pro které byl zmocnén zvlastnim pravnim predpisem,
nebo na zakladé dobrovolného smluvniho ujednani, ve svém
opravnéném zajmu pfi plnéni Ukolu ve verejném zajmu anebo na zakladé

svobodného a informovaného souhlasu od subjektu Gdaju.

Zdroje osobnich udajt - fyzicka osoba nebo pravnicka osoba, organ
verejné moci, agentura nebo jiny subjekt, od kterého jsou osobni
udaje ziskany.

Prijemce osobnich Udajd - fyzickd osoba nebo pravnicka osoba, organ
verejné moci, agentura nebo jiny subjekt, kterym jsou osobni Udaje
poskytnuty.

Souhlas subjektu Gdajd - jakykoli svobodny, konkrétni, informovany
a jednoznaény projev viile, kterym subjekt (daji dava prohladdenim ¢i

jinym zjevnym potvrzenim své svoleni ke zpracovani svych osobnich Gdajd.

Shromazd’ovani osobnich adaji - je systematicky postup, jehoz cilem je

ziskani osobnich Gadajd za Ucelem jejich dalsiho uloZzeni na nosic

informaci.

Uchovavani, likvidace osobnich Gdajé - uchovavanim Gdaji se rozumi
jejich udrzovani v podobé umoznujici dalsi zpracovani. Likvidace pak
predstavuje jejich fyzické zni€eni (napf. skartovacem) ¢&i vymazani

datovych nosi¢a aj.
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Spravce osobnich ddajd - fyzicka nebo pravnicka osoba, organ

verejné moci, agentura nebo jiny subjekt, ktery sdm nebo spolecné s jinymi
urcuje ucely a prostiedky zpracovani osobnich udajt; jsou-li Ucely a
prostfedky tohoto zpracovani uréeny pravem Unie & ¢lenského statu, mize
toto pravo urcit dotéeného spravce nebo zvlastni kritéria pro jeho urceni,
jakoz i subjekt, ktery zpracovani osobnich idaji provadi a odpovida za néj.

Ve smyslu této smérnice se spravcem rozumi F AIR.

Zpracovatelem osobnich Udajd - je kazdy subjekt, ktery na zakladé
povéreni spravcem zpracovava osobni udaje podle zdkona o ochrané

osobnich Udajd.

Zpracovani osobnich udajt - jakakoli operace nebo soubor operaci
provad&né s osobnimi Gdaji nebo soubory osobnich Gdajd, jakymikoliv
prostfedky, at uz s pomoci & bez pomoci automatizovanych postupd, jako
je shromazd’ovani, zaznamenavani, usporadavani, strukturovani,
ukladani na nosice informaci, zvefrejiovani, uchovavani, upravovani,
prizpltisobovani, pozménovani, pouzivani, vyhledavani, nahlizeni,
pouzivani, zpristupnovani vcetné zpristupnéni prenosem, predavani, Sireni,
sefazovani, tridéni ¢i zkombinovani, vyména, omezeni, vymaz, blokovani

nebo zniceni (likvidace).

Tato smeérnice byla zpracovana a schvalena vedenim spolecnosti
F AIR, které také dohlizi na jeji zverejnéni ve spolecnosti, jeji dodrzovani

a aktualizaci.

Zajisténi informovanosti
Zameéstnanci, a dalsi osoby ve smluvnim vztahu k F AIR a uchazeci o zaméstnani

jsou informovani o tom:

1. Zze v pripadé sjednani pracovniho poméru u F AIR budou o kazdém
shromazdovany a zpracovavany osobni Udaje, ze ve vztahu ke svym
zaméstnancim F AIR shromazduje a zpracovavad zejména Udaje, které

souviseji s pracovnim a mzdovym zafazenim zaméstnanct, a dale, které
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souviseji se socidlnim a zdravotnim pojisténim, tedy osobni Udaje, jejichz
zpracovani po F AIR pozaduje pravni predpis

2. ze pro Ucely sjednani pracovniho poméru a vykonavani pracovni naplné
nebo pro uzavieni smluvnich vztahl s dal§imi osobami, zejména
spolupracujicimi osobami, a klienty, jsou nékteré osobni Udaje povinné,
kdyz tato povinnost vyplyva z platnych pravnich predpisi

3. jak bude s jeho osobnimi Udaji nakladano, k jakému ucelu, v jakém rozsahu,
na jak dlouhou dobu je F AIR bude uchovavat, jak budou ochranény a kdy
a jak budou likvidovany

4, jakd jsou jejich prdva a povinnosti ve vztahu k osobnim G(dajim

shromazdovanym a zpracovavanym F AIR.

Rozsah zpracovavanych osobnich udajt
F AIR shromazduje a zpracovava tyto osobni idaje zamé&stnanc(, spolupracujicich

osob, klientd a jinych smluvné zavazanych osob:

1. Povinné identifikacni udaje: jméno, prijmeni, akademicky a védecky
titul, rodné &islo, ¢&islo pasu, ¢islo ob&anského prikazu, statni prislugnost,
adresa trvalého a prechodného pobytu, adresa a charakter zaméstnani, ci
adresy a Udaje v oblasti podnikani, telefonicka spojeni, e-mailové adresy,
webové adresy, bankovni spojeni, letecké kvalifikace, leteckd praxe,
jazykové znalosti (certifikaty), potvrzeni o zdravotni zpUsobilosti k vykonu
sjednanych cinnosti, jakoz i ostatni osobni Udaje nezbytné pro radné vedeni
dafiové, mzdové a U&etni evidence subjektd tdajl

2. Dalsi osobni uUdaje: fotografické, jakoz i video ¢i audio zaznamy
porizované pro Ucely prezentace F AIR vné i navenek spolec¢nosti a pro Gcely
prezentace postaveni & vykonu funkce subjektu udaji v rdmci vnitini

organizace F AIR.

v

F AIR ové&fuje tyto Gdaje pfi podpisu smluv a v prib&hu trvani smluv je pribézné

aktualizuje
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Zplisob zpracovani, uchovavani a zabezpeceni osobnich udajd

1. Zpracovani osobnich Udajl se Fidi ndsledujicimi zakladnimi zdsadami:

2. Zasada zakonnosti - zpracovavat osobni Udaje Ize jen na zakladé jednoho

z definovanych pravnich tituld, zpracovani nesmi byt v rozporu se zdkonem.

Zasady korektnosti a transparentnosti - spravce je povinen byt otevieny
ohledné zpracovani a musi zajiStovat dostate¢nou miru informovanosti
udaja.

Zasada ucelového omezeni - spravce je opravnén zpracovavat az na

vyjimky, osobni Udaje pouze za ucelem, za kterym byly shromazdény.

Zésada minimalizace Gdaju - zpracovavany jsou jen nezbytné Udaje ve

vztahu k danému ucelu

Presnost a aktualnost.

Zasada omezeni uloZeni - povinnost spravce vymazat nebo anonymizovat

udaje, které jiz nepotrebuje.
Z&sada integrity a dGvérnosti — osobni Gdaje jsou zpracovavany zplsobem,

ktery zajisti jejich nalezité zabezpeceni pomoci vhodnych technickych a
organizacnich opatfeni pred neopravnénym c¢i protipravnim zpracovanim a

pired ndahodnou ztratou, zni¢enim nebo poskozenim.

3. Zpusoby zpracovani a zabezpedeni osobnich udajd:

a. Osobni Gdaje jsou zpracovavany na hmotnych substratech, jako jsou
zejména origindlni pisemnosti, kterymi jsou napfriklad: vstupni formular,
pracovni smlouva, mzdovy vymeér, dohoda o provedeni prace, dohoda o

pracovni ¢innosti, smlouva o dilo a dalsi.

Pisemnosti, které obsahuji osobni Udaje, musi byt zabezpeceny
v uzamcenych skrinich, popf. na jinych mistech, kde je mozno zajistit jejich
ochranu. Dokumenty musi byt zabezpeleny proti odcizeni a prohlizeni

nepovolanymi osobami.

Tyto pisemnosti jsou uchovavany v provoznich prostorach
F AIR, kam je zamezen pristup nepovolanym osobam obvyklymi prostredky

(zamcené dvere, zamcené zasuvky, kddované zabezpeceni, ostraha atd.).
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Jejich uchovavani v neuzamcenych skrinich je pFipustné pouze,
pokud se tak déje v prostorach, kam nemaji pristup jiné nez
opravnéné osoby, a je nutno postupovat tak, aby jiné, nez opravnéné
osoby neziskaly k osobnim udajlim pFistup. To plati i pro kopie
obsahujici osobni Udaje. Za ucelem zamezeni neopravnéného pfristupu
k osobnim Udajim v listinné podobé& jsou zaméstnanci F AIR povinni
odebirat z tiskaren, kopirek a faxu veskeré vytisténé dokumenty obsahujici
osobni Udaje a skartovat dokumenty, které jiz nebude potrebovat ¢i vyuzivat
a které nepodléhaji likvidaci ve skarta¢nim fizeni.

Dokumenty s osobnimi Udaji v listinné podobé podléhaji rezimu spisového a
skarta¢niho radu. PFi praci s nimi musi zaméstnanci F AIR dbat zvysené
opatrnosti. K dokumentim maji pfistup jen ti zamé&stnanci, ktefi pfistup
k t&mto dokumentim nezbytné& potiebuji k vykonu svych pracovnich
¢innosti (dale také jako ,opravnéné osoby").

Klice od prostor, v nichz jsou dokumenty obsahujici osobni Udaje, musi
byt uchovavany mimo volny pristup tifetich osob a osob nepovolanych

ke vstupu do uzamcenych prostor.

b. Osobni Gdaje jsou vedeny v elektronickych databazich, jako jsou
zejména databdaze uchovavané na PC, chytrych telefonech a notebookach a
jinych obdobnych zafizenich zplsobilych k uchovani a zpracovavani
elektronickych dat.

Elektronické databaze a snimi souvisejici elektronicka data
obsahujici osobni Udaje jsou fyzicky chranény tak, ze zarizeni, na
nichZz jsou umisténa, jsou zabezpecena v zajisténych mistnostech
nebo zasuvkach, kde se nosice s osobnimi Udaji nachazeji, uzamknutim a
bezpecnostnim zabezpecenim tzv. ostrahou. Uchovavani elektronickych
databazi v neuzamcenych prostorech je pripustné pouze, pokud se tak déje
v prostorach, kam nemaji pristup jiné nez opravnéné osoby a je nutno
postupovat tak, aby jiné, neZ opravnéné osoby neziskaly k osobnim tdajim
pristup. To plati i pro kopie elektronickych databazi obsahujici osobni udaje.
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Elektronické databaze jsou dale chranény zabezpecenim tzv.
koncovych bodl (napf. pocitacli, telefon@l) prFistupovym heslem
s tim, Zze kazdy zaméstnanec, zejména pak opravnéna osoba, je
povinna heslo pouzivat a pfi skonceni pFistupu k osobnim udajtim je
povinna pocitac pod heslem uzavirat. Pri kratkodobém opusténi
pracovisté je trfeba uzamknout koncovou stanici kombinaci klaves
CTRL+ALT+DELETE - volba ,,Uzamknout" (popr. klavesa Windows+L). Pri
dlouhodobém opusténi pracovisté ukoncit veskery spustény software, ulozit

rozpracované dokumenty a koncovou stanici vypnout.

Mobilni datova Glozisté jsou chranéna sifrovanim zaloh a chranénym

prenosem mobilnich dat.

Koncové body jsou dale chranény za pouziti softwaru aktualné vyuzivaného
F AIR, napriklad firewall, antiviry, systém bezpecnych kopii apod.

Vnitfni sit F AIR je chranéna Sifrovanim za pouziti VPN pfipojenim.

V prFipadé sluzebnich mobilnich telefonli, ve kterych se podita s
pFijmem emailll, ukladanim kontaktd a kalendafovych udalosti musi
byt pristup do zafFizeni chranén heslem nebo obdobnou soudobou
technologii. Zafizeni musi mit nastaveno automatické zamykani po

stanovené dobé necinnosti.

Uzivani pracovnich e-mailovych adres je mozné jen pro pracovni
ucely. K e-mailtim je zakazano pristupovat z nechranénych zafizeni.
Data a listiny obsahujici osobni Udaje souvisejici s pracovnim pomérem
zaméstnancd a ty, které se v souvislosti se svym pracovnim pomé&rem s obci
dozvi, nesmé&ji byt zasilany na soukromé emailové adresy zamé&stnancd.

Sluzebni mobilni telefony a notebooky nesméji byt mimo prostory
provozovny F AIR ponechany bez dozoru a pristupné tretim osobam

(napf. v automobilu).
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Data obsahujici osobni Udaje, ktera jsou ulozena v osobnich poditacich, musi
byt zabezpelena pred volnym pfistupem neopravnénych osob, pred
zménou, zni¢enim, ztratou, neopravnénymi prenosy, jinym neopravnénym
zpracovanim, jakoZ i jinym zneuzitim osobnich Gdaji. Kopiruje-li uZivatel do
pocitace soubory (dokumenty, prilohy atd.) z prenosného média (flash disk,
externi pevny disk, CD, DVD aj.), ma povinnost toto prenosné médium
nejdrive zkontrolovat antivirovym programem. Toto plati i pro veskeré

prilohy z e-mailové komunikace.

c. Osobni adaje jsou ulozeny na zaloznich médiich v podobé archivacnich

datovych nosi¢l napf. externich harddiskd.

Zalozni média a s nimi souvisejici elektronicka data obsahujici
osobni Gdaje jsou fyzicky chranéna tak, ze zarizeni, na nichz jsou
umisténa, jsou zabezpecena v zajisténych mistnostech nebo zasuvkach,
kde se nosi¢e s osobnimi Udaji nachazeji, uzamknutim a bezpecnostnim
zabezpecenim tzv. ostrahou. Uchovavani zaloznich médii v neuzamcenych
prostorech je pripustné pouze pokud se tak déje v prostorech, kam nemaji
pristup jiné nez opravnéné osoby a je nutno postupovat tak, aby jiné, nez
opravnéné osoby neziskaly k osobnim Gdajim pfistup. To plati i pro kopie
zaloznich médii obsahujici osobni Udaje.

Data obsahujici osobni Udaje, ktera jsou ulozena v zaloznich médiich, musi
byt zabezpelena pred volnym pfistupem neopravnénych osob, pred
zménou, zni¢enim, ztratou, neopravnénymi prenosy, jinym neopravnénym
zpracovanim, jakoZ i jinym zneuZitim osobnich Gdaju. Kopiruje-li uzivatel
jakakoliv data ze zdloznich médii nebo na né (dokumenty, pfilohy atd.)
z nebo na prenosné médium nebo jiné zarizeni (flash disk, externi pevny
disk, CD, DVD, PC aj.), ma povinnost toto prenosné médium nebo zarizeni

nejdrive zkontrolovat antivirovym programem.
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4. Dalsi pravidla zpracovdni a zabezpedeni osobnich udaja:

a. Zaméstnanci F AIR, spolupracujici osoby a dalsSi osoby ve smluvnim vztahu
k F AIRu jsou povinni chranit osobni Udaje v elektronické podobé pred
neopravnénym pristupem, jsou povinni dodrzovat privatnost

bezpecnostnich hesel a tyto nesdélovat jiné osobé&, a nezapisovat je.

b. Veskeré zaznamenavani a zpracovani osobnich udajt probiha pod
kédovou ochranou zaznamenavajici ptistup a zpracovani ddaji konkrétni

osobou a v konkrétnim case.

c. Veskeré opravy a udrzba elektronickych zafrizeni, na kterych jsou
obsazeny osobni Udaje, mohou byt provadény pouze opravnénymi
osobami povérenymi za tim Ucelem provoznim reditelem F AIR nebo jim

uré¢enou osobou.

d. PFistup k osobnim udajiim maji pouze opravnéné osoby - povéreni

zaméstnanci F AIR, jejichZz seznam je prilohou ¢. 2 této smérnice.

e. Je zakazano s osobnimi Gdaji nakladat jinak, nez je vymezeno v této

smeérnici.

f. Zakazuje se porizovat kopie osobnich tidajii mimo chranéné soubory
a prostory, dile osobni Gdaje zverejiovat nebo predavat za vyuziti
jakychkoliv komunika&nich kanald neopravné&nym subjektdm. Neopravnéné

v . v V4 7 7 .0 . vrs 7
zverejneni osobnich udaju je nepripustne.

g.Je zakazano stahovat nebo instalovat neschvalené softwarové
vybaveni (zejména nelegalni software), dale spoustét nedivéryhodné
applety, skripty a neprovérené soubory nebo
e-maily, ptilohy od nevérohodnych zdroji atd., vyhleddvat a otvirat
internetové stranky s nevhodnym nebo zavadnym obsahem. Je zakazano

aktivné vytvaret nebo Sirit skodlivy software a znemoznovat funkci
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ochranného softwaru. V pripadé poruchy, nefunkcénosti softwarového a
hardwarového vybaveni, podezreni na nakazeni svého pocitace virem apod.
neprodlené informovat opravnénou osobu. Je zakdzdno védomé vyuzivat
ilegalni programové vybaveni a data, pripadné takovéto programy ¢i data

nabizet jinym.

h. Kazdy je povinen dbat na zabezpecovani a ochranu osobnich adajt,
zejména pak Fadné zajistovat, uzamykat prostory a schranky,
v nichz jsou osobni udaje archivovany a dodrzovat pravidla
elektronického zabezpeceni (hesla a Sifrovani). Kazdy je povinen
zamezit neopravnénému pristupu ke shromazdénym adajam, jejich
neopravnénému kopirovani, sifeni mimo prostory provozovny a vnitrni
datovou sit F AIR.

i. Osobni Udaje je povinen kazdy, kdo se podili na jejich zpracovani nebo
shromazdovani, zpracovavat pravdivé, uplné a v aktualizované

podobé.

j. Osobni Udaje se uchovavaji pouze po dobu, ktera je nezbytna k ucelu
jejich zpracovani a po dobu nezbytné archivace.

k. Lze shromazdovat a zpracovavat jen ty osobni idaje, které odpovidaji

stanovenému ucelu a rozsahu zpracovani.

|. Pomine-li acel, pro ktery byly osobni Udaje zpracovavany, zpracovani
musi byt ukonceno. Po uplynuti této doby mohou byt osobni (daje
uchovavany pouze pro Ucely archivace, védeckého i historického vyzkumu
a statistické. Osobni idaje a zaznamy o nich budou likvidovany tak,
aby byly trvale vylouceny z dalsiho zpracovavani.

m. Subjekt udajli je opravnén uplatinovat veskera prava, kterymi
je nadan v souvislosti s ochranou svych osobnich Gdaji, zejména pak

téch prav, které jsou vymezena v této smérnici, napr. pozadovat opravu
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nebo doplnéni neptesnych nebo nespravnych osobnich Gdajl, poZadovat
informace o zpracovavanych osobnich ddajich a Ucelu zpracovani,
pozadovat vymaz osobnich (dajd tzv. prédvo byt zapomenut, prdvo na
omezeni zpracovani na pfenositelnost osobnich dajd nebo jejich likvidaci &i
blokovani, pokud je s nimi nakladdano v rozporu se zakonem nebo touto

smérnici, pfipadné pokud opravnéni s jejich nakladanim pominulo.

n. Provozni reditel F AIR vykonava pravidelnou nahodilou kontrolu funkcénosti

systému ochrany osobnich Udajd ve smyslu této smérnice.

0. Kazdy zaméstnanec F AIR, spolupracujici osoba, nebo jina, smluvné
zavazana osoba, ktera v souvislosti s vyvkonem prace nebo jiné
cinnosti pro F AIR prijde do kontaktu s osobnimi Gdaji, je povinna o
téchto adajich zachovavat micenlivost a chranit je pred
neopravnénym prFistupem, zpracovanim, Sifenim, kopirovanim,
zménou, znicenim, zneuzitim nebo ztratou. Stejné tak je kazdy
zaméstnanec F AIR povinen zachovavat milcenlivost o
bezpecnostnich opatfFenich F AIR za icelem ochrany osobnich Gdajd.
Tato povinnost micenlivosti trva i po skonceni pracovnépravniho

nebo jiného smluvniho vztahu u F AIR.

Souhlas se zpracovanim osobnich Gdajd

V4

F_AIR zpracovava osobni Udaje subjektd Gdajti na zakladé nasledujicich
pravnich tituld:

- Souhlas - subjekt udajt udélil souhlas ke zpracovani svych osobnich
Udaji. Poskytnuti takového souhlasu je dobrovolné, svobodné a
nepodminéné. Udéleny souhlas Ize kdykoliv odvolat. Odvolanim souhlasu
neni dotéena zakonnost zpracovani vychazejiciho ze souhlasu, ktery byl dan
pred jeho odvolanim.

- PInéni smlouvy - zpracovani osobnich Gdajd je nezbytné pro splnéni
smlouvy. Spravce zpracovdva osobni Gdaje subjektd Udaji pro Gcely

souvisejici s provedenim opatfeni prijatych pred uzavfenim smlouvy
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nebo plnénim smluvnich vztahl obou smluvnich stran, jednd se napf. o
zpracovani osobnich Udajl za G¢elem uzavieni kupni smlouvy.

- PInéni pravni povinnosti - pravni predpis po spravci pozaduje, aby

osobni Udaje zpracovaval, resp. aby provadél urcitou cinnost, pro kterou je
zpracovani osobnich Udajl nezbytné.

- Opravnény zajem - zpracovani je nezbytné pro Gcely opravnénych
zajmu prislusného spravce (i treti strany.

- Ochrana Zivotné didlezitého zajmu - v pripadé, kdy je zpracovani
nezbytné pro ochranu zivotné dtlezitych zajm& subjektu (dajd nebo

jiné fyzické osoby.

F AIR pred zahdjenim zpracovani osobnich dat prokazatelné zajisti plnou
informovanost subjektt (dajd, jejichz osobni Udaje bude zpracovévat v rozsahu
daném zakonem &. 101/2000 Sb., o ochrané osobnich Gdajd, v platném znéni, a
Narizeni Evropského parlamentu a Rady (EU) 2016/679, ze dne 27. 4. 2016, o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich (dajd a o volném
pohybu téchto Gdaji a o zrudeni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich (dajd) a poudi je o jejich pravech. Dale zajisti poueni o povinnosti
zachovavat micenlivost o osobnich Udajich a o bezpecnostnich opatrenich, jejichz
zverejnéni by ohrozilo zabezpeé&eni osobnich Gdaju, a to i po skonéeni zamé&stnani

nebo prislusnych praci.

Souhlas uchazece o zaméstnani ve fazi vybérového rizeni

V pripadé vyuzivani personalnich agentur a vyhledavani zameéstnance pres portaly,
které sdruzuji informace o kandidatech a firmach poptavajici zaméstnance, je
souhlas uchazece zajistén danou personalni agenturou napfimo s kandidatem a
stejné tak v pfipadé webového portalu.

V pripadé, ze F AIR vyvési nabidku prace na své webové stranky, pak je zde
uveden souhlas se zpracovanim osobnich Udajl, bez kterého nebudou Udaje

zpracovany.

Souhlas zaméstnance, spolupracujici osoby, nebo jiné osoby ve smluvnim

vztahu pFi uzavieni smlouvy
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Pokud F AIR uzavie s pracovnikem pracovni smlouvu, nebo jinou
pracovné-pravni smlouvu, nebo uzavie smlouvu s jinym subjektem, z niz
vyplyva nutnost, ¢i potfebnost zpracovani uréenych osobnich adajti, musi
byt souhlas smluvni strany se zpracovavanim a uchovavanim osobnich
udajt obsazen v této smlouvé, pokud udaje potiebné pro uzavieni
pracovné-pravniho vztahu, jeho priibéh a ukonceni, nevyplyvaji pfimo

z pravniho predpisu.

Prava subjektd udaji

1. Subjekt Udajl md zejména:

a. Pravo na informace:
Informace o totoznosti a kontaktnich udajich spravce
Informace o kontaktnich udajich provozniho reditele F AIR
Informace o Ucelech zpracovani
Informace o kategoriich osobnich tdajl
Informace o pfijemcich nebo kategoriich pfijemct, kterym jsou
osobni Udaje predavany (vcetné predavani do tretich zemi a
mezinarodnim organizacim a s tim souvisejicimi zarukami ochrany)
Informace o planované dobé, po kterou jsou osobni Udaje ulozeny
Skutecnost, ze dochazi k automatizovanému rozhodovani vcetné
profilovani a informace o pouzitém postupu a ddsledcich takového
zpracovani
Konkretizaci opravnéného zajmu spravce
Informace o zdroji, ze kterého osobni idaje pochazeji
Pravo nainformaci, zda jsou ¢i nejsou jeho osobni Udaje
zpracovavany a na pristup ke svym zpracovavanym osobnim
udajam.

b. Pravo na opravu osobnich Gdaj - subjekt dajd ma pravo, aby
spravce bez zbytec¢ného odkladu opravil nepresné Udaje a neuplné
udaje doplnil

c. Pravo na vymaz osobnich udajl tzv. pravo byt zapomenut -

subjekt daji ma pravo na to, aby spravce bez zbyteéného odkladu
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vymazal zbytecné Udaje, které se daného subjektu tykaji, pokud je
dan jeden z té&chto ddvodu:

- osobni udaje jiz nejsou potfebné pro ucely, pro které byly
shromazdény nebo jinak zpracovany;

- subjekt Gdaju odvolad svij souhlas a neexistuje zadny dalsi
pravni ddvod pro zpracovani;

- subjekt Udaji vznese namitky proti zpracovani ve vefejném
zajmu nebo opravnéném zajmu;

- spravce a neexistuji zadné prevazujici opravnéné ddvody pro
zpracovani nebo subjekt U(daji vznese namitky proti
zpracovani za ucelem primého marketingu;

- osobni Udaje byly zpracovany protipravné;

- osobni Udaje byly shromdzdény v souvislosti s nabidkou
sluzeb informacni spolecnosti ditéti mladsSimu 16 let.

d. Pravo na omezeni zpracovani — subjekt (daji ma pravo na to,
aby spravce omezil zpracovani v pfipadech, ze:

- subjekt Udajl popira presnost osobnich udajd

- zpracovani je protiprdvni a spravce Gdaji odmitd vymaz
osobnich dajd a zada misto toho o omezeni jejich pouZiti;

- spravce jiz osobnich Udajd nepotiebuje pro G&ely zpracovani,
ale subjekt (daji je poZaduje pro uréeni, vykon nebo
obhajobu pravnich narokg;

- subjekt dajd vznesl namitku proti zpracovani (spravce omezi
zpracovani do rozhodnuti, zda oprdvnéné dlvody spravce
prevazuji nad opravnénymi divody subjektu Gdaju).

e. Pravo na prenositelnost Gdaji — subjekt daji ma pravo ziskat
osobni Udaje v bézné pouzivaném formatu a pravo predat tyto udaje
jinému spravci v pripadé, ze zpracovani je zalozeno na souhlasu
nebo na smlouveé a zpracovani se provadi automatizované.

f. Pravo vznést namitku - subjekt (idaji ma pravo vznést namitku
proti zpracovani osobnich Udajl, pokud je zpracovani zalozeno na
zakladé opravnénych zajmu spravce nebo plnéni tkolu provadéného

ve verejném zajmu nebo pri vykonu verejné moci - spravce musi
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zpracovani ukoncit, jestlize neprokaze zavazné opravnéné divody
pro zpracovani, které prevazuji nad pravy a svobodami subjektu
idajl, nebo pro uréeni, vykon nebo obhajobu pravnich narokd.

g. Pravo nebyt predmétem 2zadného rozhodnuti zalozeného
vyhradné na automatizovaném zpracovani, vcetné profilovani.
Vyjimky - pokud je rozhodnuti nezbytné k uzavreni nebo plnéni
smlouvy mezi subjektem Udajl a spradvcem Udajl; povoleno pravem
EU nebo ¢lenského statu, které se na spravce vztahuje; zalozeno na
vyslovném souhlasu subjektu Gdaju.

h. Pravo podat stiznost u dozorového Gradu, pokud se domniva,
7e zpracovanim jeho osobnich Udajl je poruéeno obecné nafizeni.

i. Pravo na Géinnou soudni ochranu vU¢ dozorovému Uradu; vUdi

spravci nebo zpracovateli.

Povinnosti zaméstnancli, spolupracujicich osob a dalsSich smluvné
zavazanych osob F AIR pfi zabezpeceni ochrany osobnich udaji

Vedle vy$e uvedenych povinnosti pfi zabezpeéeni ochrany osobnich Gdaji plati pro
zameéstnance F AIR a dalSi povinné osoby tyto dalsSi povinnosti ve vztahu k ochrané

osobnich Udajl zpracovavanych F AIR:

1. Zaméstnanci F AIR jsou povinni a opravnéni osobni Udaje zpracovavat
vyhradné v ramci svych pracovnich naplini.

2. Spolupracujici osoby a dalSi smluvné zavazané osoby, jsou povinny a
opravnény osobni Udaje tretich osob zpracovavat vyhradné v rozsahu
potfebném a nezbytném pro plnéni jejich smluvné prevzatych zavazka.

3. Osobni udaje musi byt zabezpeceny pred neopravnénym nebo nahodilym
pristupem k nim, proti jejich zméné, zniceni i ztraté, neopravnénym
prenosiim, proti jejich jinému neopradvné&nému zpracovani, jakoZz i proti
jinému zneuziti osobnich Gdaju.

4. Zameéstnanec, nebo spolupracujici osoba, nebo jind smluvné zavazana
osoba, kterému je svérena agenda, jakkoliv souvisejici s nakladanim
s osobnimi Udaji, je tzv. opravnénou osobou. Opravnéna osoba je vsak

opravnéna k nakladdani s osobnimi Gdaji jen a pouze zplsobem a v mezich
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a rozsahu dané agendy s tim, Ze k jinému nakladani nebo nakladani s jinymi
udaji opravnéna neni.

5. Pravo seznamovat se spisy osahujicimi osobni Udaje ma organ inspekce
prace, Urad prace, soud, statni zastupce, prisludny organ Policie Ceské
republiky, Narodni bezpecnostni Urad a zpravodajské sluzby, pripadné jiné
organy, o nichz tak stanovi zakon.

6. Zaméstnanec ma pravo nahlizet do svého osobniho spisu, cinit si z ného
vypisky a pofizovat si stejnopisy dokladd v ném obsaZenych.

7. Zaméstnanci, ktefi disponuji pravem pfristupu do urcitého registru nebo
databaze obsahujici osobni Udaje, ktery neni verejné pristupny, mohou do
registru, do néhoz maji pristup, nahlizet jen v odivodnénych pfipadech pfi
pln&ni svych pracovnich povinnosti. Vkladani a opravy tdaju provadi pouze
k tomu opravnéné osoby.

8. Opravnéna osoba je povinna zpracovavat osobni Udaje vyhradné v ramci
své sluzebni nebo pracovni naplné nebo ke splnéni vSech smluvné pfrijatych
zdvazkl. Opravnénd osoba je povinna dbat na Uplnost, aktudlnost a
pravdivost zpracovavanych osobnich Gdajui. Opravnéna osoba je rovnéz
povinna bez zbyte¢ného odkladu opravit nebo doplnit nepresné osobni Udaje
subjektu osobnich (dajd. Opradvnénd osoba je povinna zajistit, aby osobni
Udaje, které jsou nepresné s pfihlédnutim k Gceldm, pro které se
zpracovavaji, byly bezodkladné vymazany nebo opraveny.

9. Zaméstnanci F AIR, spolupracujici osoby a dalSi osoby ve smluvnim vztahu
k F AIRu, jsou povinni dodrzovat pravidla stanovena pro ochranu osobnich
Udajl touto smérnici.

10.Zaméstnanci, spolupracujici osoby a dalSi osoby ve smluvnim vztahu k F
AIRu jsou povinni pfi ukonceni prace s osobnimi Udaji tyto zabezpecit, tedy
uzamknout, pokud jde o uUdaje na hmotnych nosicich, nebo uzavfit pod
heslem, pokud jde o elektronické databaze. Zaméstnanci jsou povinni pfi
opusténi provozovny zkontrolovat, ze tato je radné uzamcena vcetné oken
a zabezpecena ostrahou.

11.Zaméstnanci nesmi uZivat sluzebni emailové adresy k soukromym Gé&elim

a berou na védomi, Zze emailové adresy neslouzi k soukromé komunikaci
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s tim, ze v ramci zajisténi provozu F AIR a organizace prace a plnéni
zdvazk( z obchodnich smluv ma F AIR pfistup na sluzebni emailové adresy.
12.0sobni Udaje jsou zpracovavany od okamziku, kdy je subjekt poskytne, do
doby, kdy:
- subjekt pisemné vypovi souhlas se zpracovanim svych osobnich
udajl
- subjekt neskonci smluvni vztah, pokud nejde o osobni data, ktera je
F AIR povinna uchovavat i po skonc¢eni smluvniho poméru
13.0 kazdém, byt jen hrozicim, porudeni zasad zpracovani osobnich tdajl
uvedenych v nafizeni o ochrané& osobnich (daji nebo ve vnitrostatnim
zakoné, je kazdy prijemce, zejména pak opravnéna osoba, povinna

informovat provozniho feditele F AIR.

Likvidace osobnich adaji
Pokud F AIR prestane shromazd'ovat a zpracovavat osobni idaje, provede
jejich likvidaci trvalym vyloucenim z dalsiho zpracovani (zniceni, pripadné

archivace).

Zavérecné ustanoveni

Kontrolou provadéni ustanoveni této smérnice je povéren provozni reditel F AIR.
Provozni reditel F AIR rovnéz urcuje okruh opravnénych osob (viz pfiloha ¢. 2
této smérnice), a uréuje okruh osobnich Udajl, ke kterym ma opradvnénd osoba
pristup nebo se kterymi je opravnéna nakladat.

Pro pfistup do systému opravnéna osoba stanovi vlastni heslo, pod kterym bude
do systému pristupovat.

Opravnéné osoby odpovidaji za zakonnost zpracovani osobnich udajt
v ramci jejich plisobnosti. PFfijimaji opatfeni, aby nemohlo dojit pFi
zpracovavani osobnich Gdaji v jeho oddéleni k neopravnénému nebo
nahodilému pFistupu k osobnim Gdajim, k jejich zméné, zniceni ¢i ztrate,
neopravnénym pienosiim, k jejich jinému neopravnénému zpracovani,

jakoz i k jinému zneuziti osobnich adajd.
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Prilohy
1. Vzor souhlasu se zpracovanim osobnich Gdaji uchazece o

zameéstnani v F AIR

,Poskytnutim svych osobnich Gidajd v rozsahu Zivotopisnych dat uvedenych
v zaslaném zivotopise davam spolecnosti F AIR souhlas s jejich zpracovanim
za Ucelem ziskani zaméstnani pro mou osobu u této spolecnosti."

Pozn.: Tento souhlas se zpracovanim osobnich U(dajd uchazele o
zaméstnani je tfeba, aby uchazec udélil v souvislosti s poskytnutim svych
osobnich materiald pfi kontaktovani F AIRu za ucelem Fizeni o pfijeti do

zameéstnani.

2. Vzor souhlasu zaméstnance F AIR se zpracovanim osobnich adajd

viz priloha ¢. 1 této smérnice

3. Seznam opravnénych osob - zaméstnancti F AIR

viz priloha ¢. 2 této smérnice

4. Arch zaméstnanctl F AIR seznamenych s obsahem této Smérnice

viz priloha ¢. 3 této smérnice
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